ZARZADZENIE nr 26/Z/01/2020
Dyrektora Gminnego Osrodka Kultury i Sportu GRODZISKO OWIDZ

z dnia 2 stycznia 2020 roku

W sprawie: okreslenia zasad i trybu zabezpieczenia komputerow oraz dokumentow i
materialow zawierajqcych dane osobowe oraz inne informacje prawnie chronione

wynoszonych poza obszar pomieszczen biurowych

Na podstawie art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych - Dziennik Urzedowy UE L 119 — dalej:
RODO)

zarzadzam, co nastepuje:

§1
Pracownicy GRODZISKA OWIDZ, z wylaczeniem przypadkéw okreslonych w § 2,
zobowigzani sg do przestrzegania zakazu wynoszenia poza obszar pomieszczen biurowych
dokumentow 1 materialow, nosnikow informatycznych oraz komputerow przenosnych
zawierajacych:
a) dane osobowe w rozumieniu art. 4 pkt 1 RODO,
b) inne informacje prawnie chronione na podstawie ustaw szczegdlnych.
§2
1. Pracownicy zobowigzani do realizacji zadan stluzbowych poza obszarem pomieszczen
biurowych GRODZISKA OWIDZ w przypadkach wymagajacych postugiwania si¢ przez
nich no$nikami, dokumentami i materiatami, o ktérych mowa w § 1, oraz komputerami
przenosnymi, obowigzani sg posiada¢ na t¢ okoliczno$¢ zgode Dyrektora GRODZISKA
OWIDZ oraz przestrzega¢ zasad postgpowania okreslonych w § 3.

2. Formg¢ zgody, o ktorej mowa w § 2 pkt 1, stanowig - po podpisaniu przez Dyrektora:



1) zapis w zakresie czynnosci stuzbowych pracownika wskazujacy na konieczno$é
postugiwania si¢ przez niego w realizacji tych czynno$ci poza obszarem pomieszczen
biurowych no$nikami, dokumentami i materiatami, o ktéorych mowa w § 1 lub
komputerem przeno$nym,

2) pelnomocnictwa procesowe dla radcy prawnego,

3) jednorazowa zgoda udzielona przez Dyrektora na wyjscie stuzbowe okre§lonych
pracownikow z dokumentami, jak tez srodkami shuzgcymi do przetwarzania informacji
(np. komputerami przeno$nymi),

4) upowaznienie do odbioru, nadawania i dorgczania korespondencji i innych materiatow.

§3

Dokumenty i materiaty, o ktorych mowa w § 1, podlegajace z przyczyn uzasadnionych

potrzebami stuzbowymi koniecznosci okresowego wyniesienia poza obszar administracyjny

GRODZISKA OWIDZ, musza by¢ przenoszone (przechowywane) w teczce (pojemniku)

zabezpieczonej w sposob uniemozliwiajacy dostep osobom nieupowaznionym do danych

okreslonych w § 1.

§4

1. Jezeli zachodzi konieczno$¢ wyniesienia poza obszar pomieszczen biurowych informacji,
o ktorych mowa w § 1, utrwalonych na no$nikach informatycznych, nalezy umiesci¢ no$nik
w zaklejonej kopercie stuzacej do przesytania nosnikow (koperta ,,babelkowa”), opatrzone;j
pieczecia nagldowkowa GRODZISKA OWIDZ.

2. Urzadzenia i no$niki zawierajace dane osobowe, o ktorych mowa w art. 9 ust. 1 RODO,
przekazywane poza obszar pomieszczen biurowych zabezpiecza si¢ w sposob zapewniajacy
poufnosc¢ 1 integralnos¢ tych danych.

3. Do danych osobowych szczegdlnej kategorii, o ktorych mowa w art. 9 ust. I RODO naleza:
dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub swiatopogladowe, przynalezno$¢ do zwigzkow zawodowych, dane genetyczne,

dane biometryczne, dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej osoby.

§5
Wprowadzam nastgpujace zasady dotyczace wykorzystywania komputeréw przenos$nych:
1) osoba uzytkujaca komputer przeno$ny, zawierajagcy dane osobowe lub inne informacje
podlegajace ochronie, ma obowigzek zachowania szczegolnej ostroznosci podczas jego

transportu, przechowywania i uzytkowania poza obszarem pomieszczen biurowych;



2) wykorzystywa¢ nalezy m. in. $rodki ochrony kryptograficznej danych osobowych.
Osoba sprawujaca obowigzki Administratora Systemu Informatycznego GRODZISKA
OWIDZ zainstaluje w stuzbowych komputerach przeno$nych odpowiednie programy
kryptograficzne zabezpieczajace dane osobowe 1 inne informacje podlegajace
ustawowej ochronie;

3) uzytkownik stuzbowego komputera przeno$nego winien stosowac zabezpieczenie tego
urzadzenia mechanizmami kontroli dostepu do danych (hasto);

4) Administrator Systemu Informatycznego zainstaluje w stuzbowych komputerach
przenosnych oprogramowanie chronigce przed ztosliwym oprogramowaniem;

5) uzytkownicy stuzbowych komputerow przenosnych wykonywaé winni kopie zapasowe
danych, ktére powinny by¢ we witasciwy sposob chronione przed kradzieza lub utratg
informacji. Sposdb sporzadzania i przechowywania tych kopii okre§li Administrator
Systemu Informatycznego.

6) obowigzuje zakaz niekontrolowanego pozostawiania komputerow stuzbowych w
samochodach i innych $rodkach transportu, pokojach hotelowych, centrach

konferencyjnych, itp.).

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

Owidz, 02.01.2020 r.

(podpis Dyrektora)



